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RESUMO: A emergéncia social instituida pela pandemia da COVID-19 tornou o campo fértil para
a ascensao acelerada dos veiculos aéreos nao tripulados, popularmente denominados de drones, ao
passo que garantem a coleta de imagens capazes de mensurar aglomeracoes, identificar infratores
de normas sanitarias e auxiliar na conscientizacao sobre os riscos de contagio e disseminacao da
doenca. No entanto, o uso irrestrito destes equipamentos, aliado as tecnologias de reconhecimento
facial, ressignificaram a vigilancia estatal, culminando na mitigacao da privacidade e direito de
imagem pela invocacdo da satde e seguranca publicas. Concluimos pela necessidade de
regulamentacdo federal do uso do equipamento pelo Poder Puablico, jA que as normativas técnicas
existentes, editadas pelas agéncias reguladoras, mostram-se incapazes de garantir a inviolabilidade
dos direitos fundamentais e a protecdo de dados pessoais. O presente artigo estd amparado em
pesquisa quali-quantitativa, bibliografica e documental.

Palavras-chave: drones, pandemia, privacidade, protecao de dados, reconhecimento facial.

ABSTRACT: The social emergency instituted by the COVID-19 pandemic made the field fertile for
the accelerated rise of unmanned aircraft systems, popularly called drones, while guaranteeing the
collection of images capable of measuring agglomerations, identifying violators of health standards
and assisting in the awareness of the risks of contagion and spread of the disease. However, the
unrestricted use of this equipment, combined with facial recognition technologies, has given new
meaning to state surveillance, culminating in the mitigation of privacy and image rights by invoking
public health and safety. We conclude that there is a need for federal regulation of the use of the
equipment by the Public Power, since the existing technical regulations, edited by the regulatory
agencies, are unable to guarantee the inviolability of fundamental rights and the protection of
personal data. This article is supported by quali-quantitative, bibliographic and documentary
research.
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INTRODUCAO

As teletelas de George Orwell caracterizam a instituicao de uma sociedade vigiada
pelo Big Brother na narrativa trazida na obra “1984 — A Era do Grande Irmao” ORWELL,
2003, p. 301). Nela, o autor emite um alerta aos maleficios da utilizacdo exacerbada da
tecnologia enquanto meio de controle social a servico do Estado. Semelhante alerta é
emitido por Bauman ao analisar a pés-modernidade e classificar a vigilancia estatal como
“liquida”, indetectavel e inevitavel, prevendo que “nao havera abrigo impossivel de espionar
— para ninguém” (BAUMAN, 2014, p. 19), mormente pela potencializacao do uso da
tecnologia, destacando, porém, o papel dos veiculos aéreos nao tripulados (VANTS) ou
drones que, segundo alude, “poderao ver tudo, a0 mesmo tempo que permanecem
confortavelmente invisiveis — em termos literais e metaféricos” (BAUMAN, 2014, p. 20). Em
razao da pandemia do novo coronavirus (COVID-19), ha um cenario de mobilizacao mundial
que levou paises do mundo inteiro a estabelecer medidas excepcionais e urgentes para a
contencao do virus e preservacao da satide das pessoas, como o distanciamento social, uso
de mascaras, intensificacdo das regras sanitarias et cetera. Para balizar a tomada de
decisoes, o Poder Publico tem se valido de diversos implementos tecnolégicos, dentre os
quais destacamos os drones.

A denominacao “drone” surge em 1931 e deriva da sonorizacao tipica do equipamento,
que se aproxima do som de um zangao, o que motivou a denominacao de Queen Bee
atribuida ao primeiro modelo deste tipo de aeronave Havilland DH 82B, que era operado
por controle remoto (BALTAZAR, 2015, p. 28). Caracteristicas como a capacidade de
captacao de imagens em alta resolucdo, compartilhamento de dados em tempo real,
deslocamento veloz, alcance geografico abrangente e possibilidade de controle da rota a
distancia, sao atributos que evidenciam nao apenas a capacidade multifacetaria do
equipamento. A contribuicdo no combate a crise de satde instaurada decorre da capacidade
dos drones de mensurar aglomeracoes, identificar infratores das normas sanitarias de
distanciamento social e uso de méascaras ou, ainda, auxiliar na conscientizacao popular
acerca dos riscos de contagio e disseminacao da infeccao.

No entanto, para além deste papel da ferramenta, indissociavel examinar os limites
da captacdo e transmissao de dados pelos drones e a possibilidade de interferéncia nos
direitos fundamentais, em especial quanto a preservacao da imagem e da privacidade.

Afinal, a tensao sem precedentes causada pela pandemia pode possibilitar a instituicao de
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situacoes e condutas violadoras em prol de uma visao utilitarista da crise, sob a justificativa
de garantia de um bem maior, neste caso, a seguranca e/ou saide publicas. O presente
estudo, a partir desse cenario, aponta quais as vertentes de utilizacao estatal dos drones
durante a emergéncia social a fim de verificar se as ferramentas tecnologicas agregadas a
esse veiculo, em especial o reconhecimento facial, violam a privacidade, a imagem e dados
pessoais. Para tanto, iniciamos a analise do tema apontando o crescimento exponencial
destes equipamentos no Brasil e no mundo para tratarmos, posteriormente, dos meios de
controle e da regulamentacao existentes e se estes sao suficientes e efetivos a protecao das
garantias fundamentais dos cidadaos. Apoés, analisamos as tecnologias agregadas aos
drones, mormente as de reconhecimento facial, para apontar os parametros de tratamento
e protecao de dados pessoais, ainda que em época de emergéncia social. Para tanto,
realizamos uma pesquisa bibliografica, seguida de uma anéalise critico-valorativa da

tematica.

VISAO DE CIMA: a ascencao dos drones em perspectivas nacionais e
internacionais

Assim como ocorreu com a internet, inicialmente projetada para fins militaress - mas
posteriormente consagrada como um direito fundamental pela ONU® -, os drones tém sua
origem pautada em tempos de guerra, tendo como principal fundamento inventivo o
melhoramento de torpedos aéreos para o transporte de ogivas até o inimigo sem apresentar
risco ao piloto (SILVA, 2018, p. 36). A origem bélica, no entanto, nao mitiga o potencial
disruptivo e inovador do equipamento como uma ferramenta extremamente flexivel,
podendo ser atribuida finalidade recreativa ou profissional, atuacao publica ou privada’.
Tais atributos, dentre outros, sao responsaveis pela ascensao da producao e comércio destes
equipamentos e sua consolidacao no mercado mundial (principalmente do entretenimento

e da seguranca publica), que tem como lideres a China e os Estados Unidos.

5 Castells nos revela em sua obra que “a Internet nasceu da improvavel intersecdo da big science, da pesquisa
militar e da cultura libertaria. Importantes centros de pesquisa universitarios e centros de estudos ligados a
defesa foram pontos de encontro essenciais”, a se denotar que o intento da ARPANET, origem remota do que
conhecemos por internet, se deu no ambito militar que, no entanto, restou secularizado pelas proporgoes
mundiais que a descoberta da conectividade propiciou. (CASTELLS, 2003. p. 23).

6 A Organizacdo das Nacoes Unidas (ONU) equiparou a conectividade pela internet como um direito
fundamental ao afirmar que é a chave para a garantia do direito de liberdade de expressdo, garantido no art.
19 da Declaracao Universal dos Direitos Humanos. (UNITED NATIONS, 2011).

7 No ambito privado, as destina¢oes comerciais mais comuns de uso dos drones sdo na agricultura, constituicao
civil, pecuéria e producao de eventos.
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A Administracao Federal da Aviacao norte-americana, setor responsavel pelo
controle da frota de drones no pais, estima que haja 1.705.776 (um milhao setecentos e cinco
mil setecentos e setenta e seis) equipamentos registrados em 2020 sendo, deste total, 28%
destinados a uso comercial e 72% para recreacao, conduzidos por mais de 190.000 (cento e
noventa mil) pilotos certificados (ESTADOS UNIDOS, 2020). O mesmo 6rgao prevé que até
2040 o cenario se mantenha na média de 1.500.000 (um milhao e quinhentos mil) unidades
comercializadas por ano, havendo decrescimento apenas pela saturacao, mas que pode ser
superado por melhoramentos na tecnologia, como a autonomia da bateria e altura de voo
(ESTADOS UNIDOS, 2019). Na América Latina, exemplos, como o Chile, demonstram uma
tendéncia crescente na industria de vigilancia estatal pelos drones. De acordo com
Castellaro, nos ultimos 4 (quatro) anos o pais investiu cerca $USD 350.000,00 (trezentos e
cinquenta mil de doélares) apenas nestes equipamentos (CASTELLARO, 2017, p. 185). O
ponto favoravel é apontado por Baslestreri e Falck ao afirmarem que a Direccion General de
Aeronautica Civil de Chile (DGAC) somente emite autorizacoes para pilotos de drones que
possuam apolices de seguros com cobertura para ele, a aeronave e terceiros, bem como
destacam que existem normativas especificas que proibem a violacdo aos direitos de
privacidade e intimidade das pessoas (BASLESTRERI, 2015).

No Brasil, o mercado é promissor, mas preocupante. Os primeiros investimentos
ocorreram para o melhoramento da seguranca ptblica em 2014 e 2016 devido a realizacao
da Copa do Mundo e das Olimpiadas, o que resultou na compra de drones militares, pelo
governo federal, equipados com um sensor de vigilancia capaz de varrer uma area de 100
km (CASTELLARO, 2017, p. 187). De acordo com a Agéncia Nacional de Aviacao Civil
(ANAC), que é um dos 6rgaos responsaveis pelo controle e regulamentacao do equipamento
no Brasil, apenas no ano de 2020 (de janeiro a maio) foram registrados 366.615 (trezentas
e sessenta e seis mil seiscentos e quinze) drones. Deste total, 62% representam o uso para
recreacao e o restante (38%) para uso profissional. Em comparacao com o mesmo periodo
de 2019, verificamos um aumento aproximado de 11% na quantidade total de equipamentos
no pais. Embora a comparacio entre os dois ultimos anos ja demonstre importante
crescimento, maior atencao deve ser despendida na analise comparativa entre os anos de
2018 e 2020, ja que verificamos o aumento de 89% na quantidade de registros entre os

meses de janeiro a maio.

Gréafico 1 — Registo de drones no Brasil entre 2018 e 2020.
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Fonte: ANAC, 2018, 2019, 2020.

A anélise dos dados da ANAC (BRASIL, 2020) corrobora o entendimento de que,
muito embora tenha havido um aumento substancial no periodo analisado, e que por pouco
nao dobrou o numero de drones registrados no espaco de um ano (2018 — 2019), o
crescimento se mantém pela constancia da demanda, ocasionada por fatores como a) a
velocidade com que sdo aperfeicoados, mediante o aumento de suas utilidades; b) a
variedade de precos e a facilidade de comercializacao8; c) a contribuicdo na seguranca
publica; d) a popularidade no uso recreativo e d) a auséncia de normativa federal para
regulamentar a atividade e comércio. Quanto a ultima hipotese, destacamos que nao
obstante a falta de regramento unificado que discipline a comercializacio e o uso dos drones
no pais a competéncia de controle, registro e monitoramento é atribuida de modo
concorrente a) a Agéncia Nacional de Telecomunicacdes (ANATEL), no que concerne a
utilizacdo de equipamentos de radio transmissao acoplados; b) ao Departamento de
Controle do Espaco Aéreo (DECEA), que impode limites a altura de voo e proximidade de
obstéculos e ¢) a propria ANAC, que regulamenta a autorizacao de pilotagem e classificacao

das aeronaves de acordo com suas caracteristicas motoras, estruturais e tecnologicas.

8 A precificacao do equipamento depende das carateristicas estruturais e dos componentes da montagem, tais
como: quantidade de hélices, autonomia da bateria, resolu¢iao da imagem da camera, peso, tamanho et cetera.
Estas variaveis fazem com que os drones abranjam diversas faixas de valores, sendo encontrados em versées
mais simples pelo valor de R$ 300,00 (trezentos reais), podendo atingir, em versoes profissionais, o montante
de R$ 120.000,00 (cento e vinte mil reais). (EUGENIO; ZAGO, 2019).
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Ocorre que, no que tange a competéncia normativa® das sobreditas agéncias (que
reverbera na existéncia de incontéaveis regramentos), € importante destacar que disciplinar
o ambito de voo, impor limite ao trajeto, regulamentar o peso e a estrutura, por si s, nao se
mostram suficientes aos olhos do direito, mormente porque a problematica nao reside
apenas no fato de que um drone est4 sobrevoando um local, mas sim na razao pela qual o
faz. Para além do levantar voo e conduzir um determinado caminho, faz-se imperioso
ampliar o conceito primario de veiculo aéreo nao tripulado para entender que tais
equipamentos hi muito nao sdo apenas aeronaves remotamente pilotadas, ao passo que
envolvem outras acoes em varias areas da tecnologia como eletromagnetismo, computacao,
automacao, cibernética e inteligéncia artificial (SPADOTTO, 2016). A auséncia de disciplina
especifica para as ferramentas de captacao de dados que sao acopladas aos drones (como as
de gravacao de imagem, som e mapeamento geografico), possivelmente, torna o campo fértil
para a extracao ilimitada de informac6es nao autorizadas e invasao de privacidade tanto no
ambito privado, quanto pelo préprio poder publico. Com efeito, a medida que ntimero de
aeronaves aumenta, mostra-se igualmente proporcional o potencial lesivo da situagao, seja
porque as tecnologias estao cada dia mais avancadas, seja em razao da auséncia de regras a
respeito da captacao, tratamento e destinacao dos dados pelos controladores. Esta falha é
ainda mais evidente (e proporcionalmente preocupante) durante o lapso pandémico que

estamos enfrentando.

VISAO DE PERTO: drones, reconhecimento facial e protecio de dados

O rosto humano tem intimeros marcos divisérios distintos, chamados de pontos
nodais, que sdo os picos e vales presentes da face, tais como a distancia entre os olhos,
largura do nariz, profundidade das 6rbitas oculares, comprimento da linha da mandibula et
cetera. Juntas, essas caracteristicas compoe a identidade facial e visual do individuo,
convertida na geometria do rosto. O reconhecimento facial, realizado por um algoritmo,
define estes pontos, isolando-os e os medindo para entao identificar que a imagem ¢ a de
um individuo (LEVASHOV, 2013, p. 164). O processo se inicia mediante a exibicdo de uma

foto ou video de um rosto que, em seguida, é submetido a analise do software que deve ser

9 Importante esclarecer que a competéncia normativa das Agéncias Reguladoras em ambito nacional, embora
seja resultado da influéncia do direito administrativo norte-americano, é resultado direito da proépria
triparticdo e consequente autonomia da administracio publica que pode descentralizar suas competéncias,
atribuindo-as as Agéncias. No entanto, a capacidade normativa é limitada ao disposto na legislacido e na
principiologia constitucional. (LEHFELD, 2006).
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capaz de identificar a geometria da face, elaborando uma espécie de assinatura facial
(COSTA; OLIVEIRA, 2019). Apo0s, realiza-se a comparacao desta assinatura — convertida em
uma féormula matematica — com os dados de um banco imagens pré-coletadas. Espera-se, a
partir dai, que seja possivel a identificacdo facial, baseada na busca e comparacao dos
padroes estabelecidos (WELINDER, 2012).

Os softwares que se utilizam desta tecnologia baseiam a construcao algoritmica na
técnica de aprendizado da maquina (machine learning’?). Ou seja, a maquina é treinada
para que, partindo de uma premissa logica (exemplo: pontos nodais compde um rosto
humano), torne-se capaz de, por si s6, encontrar as -caracteristicas individuais,
identificando-as, reunindo-as e, com elas, desenvolvendo padrdes de reconhecimento cada
vez mais aprimorados.

Portanto, os drones com software de reconhecimento facial acoplados as suas
cameras inicialmente capturam as imagens e procedem a uma analise a partir das
caracteristicas do rosto, transmitindo, em tempo real, o banco de dados ao controlador. Por
tais propriedades, a tecnologia de reconhecimento facial, aliada a mobilidade que é
caracteristica dos drones, tem atraido o interesse governamental, principalmente no ambito
da seguranca publicat. No Brasil, os primeiros investimentos destinavam-se a possibilitar a
identificacdo de possiveis infratores e foragidos em multidées. Em 2019, o Governo do
Estado de Sao Paulo anunciou a compra de 208 drones para sua utilizacdo em eventos,
protestos, reintegracdes de posse e outras. A época, ja se estimava que a policia desse estado
possuia ao menos 40 drones a sua disposicado (PAULO, 2019). Para o carnaval do ano

seguinte, o aparato foi reforcado com o aumento do nimero de aeronaves e com o

10 De acordo com Giuffrida, Lederer e Vermeys o aprendizado de maquina — machine learning pode ser
definido como: “A capacidade de um computador de modificar sua programacao para dar conta de novos dados
e modificar suas operacoes de acordo com eles. Ele usa computadores para executar modelos preditivos que
aprendem com os dados existentes para prever futuros comportamentos, resultados e tendéncias. O
aprendizado de maquina, portanto, depende de dados. Quanto mais dados puder acessar, melhor podera
‘aprender’” (traducio nossa). (GIUFFRIDA; LEDERER; VERMEYS, 2018).

11 Na China, drones estdo sendo utilizados como forma de colheita de dados sobre o cumprimento das
imposigoes de distanciamento social. Através dessa tecnologia, com sistemas de reconhecimento facial, é
possivel identificar cada individuo, verificar se ele faz uso dos aparatos obrigatérios de protecdo como
maéscaras, fazer afericao de temperatura corporal, orienta-lo sobre a doenca e até mandd-lo para casa, tudo de
forma automatizada. (TRINDADE, 2020).
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investimento na tecnologia de reconhecimento facial’2, o que, na mesma época e para a
mesma finalidade, foi também anunciado pelo Estado do Rio de Janeiros.

Diante da realidade instaurada, emergem questionamentos acerca da legalidade da
coleta indiscriminada e ndo consentida destes dados e, ainda, a propria forma de destinacao
e armazenamento. Os sitios eletronicos estatais disponibilizam ao publico apenas noticias
de cunho jornalistico acerca da inauguracao da tecnologia, ndao havendo qualquer
apontamento técnico ou mesmo a explicacao acurada de como a extracao e tratamento dos
dados pessoais ocorre. Com efeito, para além da mera divulgacao de que referida tecnologia
foi implementada, é fundamental nao apenas que se atribua transparéncia ao algoritmo, mas
também que seja veiculado ao publico a devida informacao acerca de como estes aparatos
funcionam, do que sao capazes, e qual o protocolo estatal para sua utilizacao. Afinal, ndao ha
davidas de que a mera divulgacdo do coddigo algoritmico é insuficiente para permitir a
compreensao sobre os beneficios e maleficios da adocao de uma tecnologia desse tipo, sendo
certo que a opacidade difundida neste contexto se relaciona a falta de conhecimento sobre a
ciéncia da computacao pela populacao, aliada a falta de transparéncia estatal (HARTMANN;

SILVA, 2019). Hoffmann-Riem compartilha desta mesma preocupacao ao assinalar que:

E importante, ndo s6 para os usuérios, mas também para os 6rgios de
fiscaliza¢do, bem como para o publico em geral como corresponsavel pela
democracia, que a forma de lidar com tecnologias digitais, incluindo a
utilizacdo de IA, seja fundamentalmente compreensivel, em todo caso
passivel de fundamentacao e tao controlavel quanto possivel. Nesse sentido,
uma transparéncia suficiente é um pressuposto nao s6 para a criacdo de
confianca, mas também de prestacdo de contas e, eventualmente, para a
responsabilidade civil (HOFFMANN-RIEM, 2019).

Nao bastasse a ineficiéncia informativa ja identificada, as sucessivas discussoes
sobre a vigéncia da Lei Geral de Protecao de Dados (LGPD) (BRASIL, 2018), aliado a ineficaz
regulamentacao da Autoridade Nacional de Protecao de Dados e a repentina entrada em
vigor, torna indissociavel crer que interessa ao poder publico perpetuar determinadas

situacoes, cabendo neste mister apontar a utilizacdo dos drones com capacidade de

12 “O sistema de reconhecimento facial dinamico é algo novo no Estado de Sao Paulo, contudo seu uso a partir
de imagens estaticas € realizado desde janeiro de 2020. Ambas as ferramentas estarao em funcionamento
durante todo o periodo de Carnaval.” (BRASIL, 2020).

13 “Por meio de um software desenvolvido pela empresa de telefonia Oi, as cAmeras sao ligadas ao Centro
Integrado de Comando e Controle (CICC), onde as imagens serdo checadas junto aos bancos de dados da
Policia Civil (para reconhecimento facial) e do Detran (para verificacdo das placas dos veiculos). Com a
identificacdo positiva, equipes de patrulhamento urbano serdo acionadas em tempo real.” (AGENCIA BRASIL,
2019).
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reconhecimento facial e a vigilancia e colheita de dados sem consciéncia do titular.
Outrossim, inolvidavel que a instauracio de uma situacdo pandémica, causada pela
disseminacao mundial da COVID-19, exigiu o estabelecimento de uma série de medidas
excepcionais e urgentes para contencao da doenca que ultrapassou recentemente a marca
de 1.600.000 (um milhao e seiscentos mil) brasileiros infectados e vitimou mais de 60.000
(sessenta mil) desde o registro do primeiro caso no pais, em marco de 2020 (BRASIL, 2020).
A tomada de decisao sobre as medidas restritivas, politicas publicas e demais acoes que
visam controlar/diminuir o impacto economico e social da crise, em regra, tém sido
balizadas pelo tratamento de dados colhidos por tecnologias.

A mensuracao do indice de isolamento social no Estado de Sao Paulo, por exemplo,
é calculada pelo georreferenciamento4 de smartphones’s. Os drones monitoram as regioes
centrais com maior possibilidade de concentracao de pessoas, dispersam aglomeracoes com
seus alto-falantes e até fazem limpeza dos espacos publicos. Tudo isso, todavia, sem
qualquer controle sobre os dados pessoais obtidos durantes as diligéncias. Assim, para além
da utilizacdo desta tecnologia na seguranca publica, cuja legalidade j4 era questionavel, a
ampliacdo da atuacdo reafirma o argumento de que a vigéncia da LGPD restou postergada
para impedir que a) haja limitacdo ao uso destes aparatos, b) seja questionada a legalidade
da coleta dos dados, c) seja exigida regulamentacao especifica para a tematica e d) seja
cumprido em sua integralidade o dever informativo acerca do modo, da extensao e dos riscos
de utilizacdo desta tecnologia. Importa esclarecer que nao se questiona o uso da tecnologia

a servico do Poder Publico. Pelo contrario, é inconteste que o tratamento das informacoes

14 “A producio da geoinformacio envolve o tratamento dos dados e das fontes de dados por meio do
geoprocessamento. A informagao é oriunda de cartas, levantamentos de campo em solo com Sistema de
Posicionamento Global (em inglés, GPS — Global Positioning System)2, aerolevantamentos, drones, imagens
opticas ou radar. A producdo pode ser a partir de dados histéricos ou em tempo real. Atualmente, o Governo
Federal n3o dispde de uma base de dados geoespacial centralizada, organizada, abrangente, continua,
atualizada e de simples acesso. Os resultados desse contexto, citando exemplos de 2019, foram as dificuldades
de avaliacdo e gerenciamento de riscos e as crises do rompimento da barragem de Brumadinho/MG, que
resultou em um dos maiores desastres com rejeitos de mineracdo no Brasil, das queimadas e desmatamento
na Amazonia e do 6leo que atingiu o litoral do Pais” (PIMENTEL, 2020).

15 Segundo informagbes do Instituto de Pesquisas Tecnologicas, o sistema Sistema de Informacoes e
Monitoramento Inteligente do Governo do Estado de Sdo Paulo (SIMI-SP) que mede o indice de isolamento
social tem seus dados “disponibilizados pelas prestadoras de servicos de telecomunicacio (Vivo, Claro, Tim,
Oi) por meio de uma plataforma Big Data que é gerida pela Associacdo Brasileira de Recursos em
Telecomunicacées (ABR Telecom). Segundo as prestadoras de servicos de telecomunicacdo, o indice de
isolamento é baseado na localizacao obtida pelas antenas de celulares (Estacbes Radio Base — ERBs), as quais
“marcam” uma referéncia para o lugar onde o celular “dormiu” entre as 22hoo e 2hoo. Durante o dia, um
celular que tenha se afastado desta referéncia (que é varidvel, mas, para dar uma ideia, chega a

aproximadamente 200 metros na cidade de Sdo Paulo), é considerado fora do isolamento. Todo este
processamento é feito pela operadora”. (BRASIL, 2020).
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colhidas pode ser util na execucao de politicas governamentais de combate a COVID-19 ja
que podem monitorar o isolamento social, auxiliar na conscientizacao da populac¢ao acerca
dos riscos causados pelas aglomeracoes, mensurar a aderéncia ao uso de mascaras ou
mesmo indicar as pessoas com quem o infectado teve contato (JUNIOR; MODESTO, 2020).
O que nos preocupa, no entanto, é a auséncia de ciéncia da populacao acerca da coleta e
tratamento dos dados durante esse lapso temporal pandémico justificado genericamente
pela instauracao da crise sanitaria causada pela COVID-19.

Assim, da mesma maneira com que inimeros diplomas normativos (Constituicao
Federal, Codigo de Defesa do Consumidor, Lei de Acesso a Informacao e a propria Lei Geral
de Protecdo de Dados quando trata do livre consentimento informado) garantem ao cidadao
o direito informativo e ao Estado o dever correspondente, ndo ha qualquer excesso de
cautela, quica exigéncia exacerbada na investigacdo proposta, até mesmo porque os
algoritmos estao sujeitos a erros, passiveis da conducao de sucessivas violacoes, como bem

aludem Molinaro e Sarlet:

Os sistemas de autoaprendizagem podem usar dados de um grupo
consideravelmente grande de pessoas para identificar fatores relevantes,
como comportamentos relacionados a saide, e localizar individuos e
conteidos neste sistema de coordenadas. Tais abordagens permitem
recomendacoes e interacoes rapidas e individualizadas com “assistentes de
maquina”. Todavia, eles sdo necessariamente acompanhados pela divulgacao
de informacOes pessoais e, se necessario, induzem ao engano e a
manipulacao de decisoes pessoais na medida em que podem adicionar vieses
cognitivos nos

processos deliberativos (MOLINARO; SARLET, 2020).

Uma saida viavel para o impasse é vista pela garantia de que os dados, embora
colhidos, passaram por um processo de anonimizac¢ao ou pseudoanonimizacio, que consiste
na “aplicacdo de medidas técnicas para impossibilitar a associacio direta ou indireta dos
dados ao individuo” (ALMEIDA et al., 2020) ou na remocao dos identificadores e a
substituicao por um codigo chave unico (criptografia). A garantia de anonimizacdo ou
pseudoanonimizacdo dos dados, no entanto, ndo exime o Poder Publico de efetivar a
obrigacao informativa, mas, pelo menos, mitiga a ilegalidade da coleta massificada de
informacoes dos cidadaos. Isto porque, em geral, os dados submetidos a estes processos nao
sao tidos como dados pessoais ao passo que nao permitem a identificacao de seu titular
(ALMEIDA et al., 2020). E esta, inclusive, a conclusao do Parecer n® 1192/2020/SEI-MCTIC

emitido pela Comissao da Covid-19 do Ministério da Ciéncia, Tecnologia, Inovacoes e
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Comunicacoes?®, e pela Advocacia Geral da Unido no Parecer n°. 00280/2020/CONJUR-
MCTIC/CGU/AGUY.

VISAO DE LONGE: vigilancia liquida, mitigaciio da privacidade e o futuro dos
drones no brasil.

Em 1934, George Orwell, pseudonimo utilizado pelo escritor Eric Arthur Blair,
escreveu a obra “1984 — A Era do Grande Irmao”, narrativa sobre uma sociedade futurista
controlada por um Estado totalitario que tinha como lider a figura mitologica do Grande
Irmao. Na ficcdo, a policia se utilizava de um equipamento tecnolégico onipresente
denominado teletela, que captava, recebia e enviava imagens e sons a uma central que
vigiava permanentemente os cidadaos (ORWELL, 2003, p. 80). Embora a distopia
orwelliana retrate um romance sem maiores pretensoes de vidéncia sobre o futuro, externa
ares de preocupacao e avisos as proximas geragoes, relativamente a utilizacdo descontrolada
da tecnologia enquanto meio de vigilancia e controle social a servico do Estado. Trazendo a
mesma tematica, Michel Foucault destacou o modelo pan-éptico. Nele, o autor analisa a
invencao de Bentham, que parte da ideia de controle e amedrontamento coletivo a partir da
existéncia de um olho que tudo vé, situado em uma espécie de mirante, no centro de uma de
um complexo prisional. A demonstracao de eficicia do modelo emerge de uma ideia de
vigilancia constante, baseada na pressao psicoldgica que alcanca uma perspectiva de
exercicio de poder e institui um estado de tensao que, por sua vez, mobiliza o
comportamento dos vigiados (FOCAULT, 2009, p. 113).

Partindo destas premissas acerca da vigilancia e inserido no contexto da liquidez dos
fenémenos sociais, Bauman entende que ela sofreu igual modificacdo, diluindo-se e

incorporando-se ao nosso dia a dia. Calcado sobre a premissa da seguranca publica ou

16 “No contexto brasileiro, cabe ressaltar inicialmente que, sob a 6tica da LGPD, fortemente inspirada pelo
marco juridico europeu, dados anénimos nao sao considerados dados pessoais e nao sao abarcados pela lei.
Assim, em analise preliminar, considerando-se o disposto na LGPD (que, reitere-se, somente entrara em vigor
em agosto), ndo parecem existir 6bices juridicos ao compartilhamento de dados agregados e andénimos
referentes a movimentacao de individuos para fins especificos de combate ao COVID19, tomando-se os devidos
cuidados quanto a minimizacdo dos dados com vistas a evitar a reidentificacdo dos individuos envolvidos”.
(BRASIL, 2020, p. 3).

17 “Considerando o principio da supremacia do interesse ptablico sobre o particular, considerando que o caso
em tela visa atender a interesse publico imediato de combater a pandemia COVID19, verifica-se que o espirito
da LGPD, al¢a questdes de satide publica, como a realizacdo de estudos em satide publica, como limite a
protecdo do dado pessoal, sendo tratados exclusivamente dentro do 6rgao e estritamente para a finalidade de
realizacao de estudos e pesquisas e mantidos em ambiente controlado e seguro, mantendo sempre que possivel
a anonimizacio ou pseudonimizacio dos dados”. (ADVOCACIA GERAL DA UNIAO, 2020).
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privada, a tecnologia vem sendo utilizada como mecanismo de fiscalizacao, marketing e
controle (BAUMAN, 2014, p. 50).

Ao contrario do slogan do partido do conto de George Orwell que brada “O Grande
Irmao estd de olho em vocé” e por isso ninguém estd s6 (ORWELL, 2003, p. 81), é
caracteristica da vigilancia liquida p6s-moderna a invisibilidade e autonomia, pois os
cidadaos, “servos voluntarios” das tecnologias de vigilancia, embora nao as vejam, sao por
elas sempre vistos (BAUMAN, 2014, p. 52), reforcando a premissa de que, quanto mais
rigida e perceptivel sdo as estruturas de controle, maior a resisténcias daqueles a elas
submetidas. Ao contrario, quanto mais dissimulada e sutil for a vigilancia (liquida), maior a
chance de que os individuos a ela consintam, ainda que inconscientemente. Nesta esteira de
ideias, destacam-se os drones. A evolucao das tecnologias da informacao, por si so, ja
facilitou a implementacao de um estagio acurado de vigilancia sem que fosse necessaria
qualquer coercao estatal para tanto, ja que os dados pessoais (quando nao sao colhidos sem
o prévio aviso) tém sido voluntariamente fornecidos pela populacao.

Vale registrar que mesmo os dados aparentemente inofensivos e insignificantes
podem ser valiosos e igualmente perigosos quando cruzados com outras fontes, inclusive
porque — insistimos — a finalidade da coleta e a destinacao dos dados nao sao informadas
pelo Poder Puablico o que, inclusive, revela intentos pouco democraticos ja que “viver em um
grupo social democraticamente organizado tomou outro sentido, e isto inclui, em primeira
linha, ter a nitida no¢ao do que efetivamente significa hoje divulgar informacoes” (RUARO;
RODRIGUEZ; FINGER, 2011), sendo esta, portanto, uma tarefa crucial incumbida aos
Estados. Ademais, a realidade tecnologica instaurada modificou a conotacao de privacidade
que, de acordo com Doneda, passou a se caracterizar pela protecao de dados passando de
um interesse puramente individual para se interligar a personalidade, as liberdades
fundamentais e a dignidade da pessoa humana (DONEDA, 2006, p. 91).

Com efeito, a instituicao da situacao de emergéncia publica causada pela pandemia
da COVID-19 elevou sobremaneira o patamar de coleta despercebida e exacerbada de dados
pessoais sob a justificativa utilitarista de que ha supremacia da satde publica em relagao a
protecdo a imagem e a privacidade, por exemplo. Nao ha direito fundamental ilimitado ou
mesmo principios absolutos, de modo que, na colisdo entre a privacidade, protecao da
imagem e a saade publica, indispensavel a realizacdo do sopesamento das normas

constitucionais que os tutelam, consoante proposto por Alexy (ALEXY, 2011, p. 111) e que,
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embora represente a instituicio de restricoes a esfera subjetiva e objetiva, tem sido
amplamente aceita no neoconstitucionalismo (SARLET, 2015, p. 405-406).

Ocorre que, em que pese a possibilidade de mitigacio de um direito
constitucionalmente protegido, nao ha de se falar em completa exclusao de outro. A diretriz
é que o intérprete garanta a coexisténcia dos direitos. Ou seja, saude, seguranca e
privacidade devem concorrer para um bem comum em que um deles, no entanto, se
sobressaia aos demais sem viola-los (JUNIOR; MODESTO, 2020) sendo esta, talvez, a
resposta mais correta (DWORKIN, 2007). Neste sentido, indispensavel atribuir limites
aquele que pode parecer o novo normal e que tem servido de escusa para o aumento da
exposicao da privacidade e intimidade do cidadao em um espago com pouca ou nenhuma
regra, sem perspectiva de como esses mesmos dados poderao vir a ser utilizados em
detrimento do individuo futuramente.

E pouco ou nada crivel que, superada a situaciio extrema, os dados pessoais colhidos
neste lapso sejam voluntaria e informadamente descartados pelo Poder Puablico em um
ambiente seguro. Assim como é ingénuo acreditar que o investimento nas tecnologias
vigilantes (como os drones dotados de reconhecimento facial) sejam direcionados a outra
finalidade que nao seja precipuamente colher dados da populacao e instituir uma espécie de
Grande Irmao pos-pan-dptico. O futuro, portanto, do uso de drones no pais, apos a sua
presente utilizacdo estatal em circunstancias de auséncia de clara regulamentacao e
justificativa de uma situacdo emergencial em prol da seguranca e satide ptblicas, ainda é
incerto frente aos ditames constitucionais, em especial na protecdo da intimidade,
privacidade e imagem do cidadao. Por isso, recomenda-se cautela e amplo controle
institucional e social do aparato tecnologico estatal no combate a pandemia, pois esta nao
tem o conddao de prospectar um perfil de Estado-policia, que nao reflete a verdadeira

finalidade estatal, qual seja, o bem comum da sociedade.

CONCLUSAO

A ascensao exponencial da utilizacao de drones no Brasil e no mundo reforc¢a o nicho
mercadologico da captacao de imagens, sons e dados por aeronaves nao tripuladas como
uma tecnologia disruptiva e multifacetaria, capaz de implementar novas formas de
realizacao do dever de garantia da seguranca nacional. No entanto, infere-se de uma analise
geral da atuacdo das agéncias reguladoras que as normativas existentes limitam-se a

regulamentacao da utilizacao do equipamento (como o planejamento de voo, regras de
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distancia de obstaculos, peso do equipamento, et cetera) nao havendo, neste mister,
limitadores acerca das tecnologias acopladas a aeronave, mormente as de reconhecimento
facial.

A lacuna normativa representa uma preocupacao, ao passo que pode reverberar na
instauracao de um estado de vigilancia estatal ilimitado, combinado pelas nuances de
Orwell, ao descrever as teletelas e de Bauman, quando aponta a invisibilidade do controle
em tempos de liquidez. Somado a este contexto, ha o enfrentamento dos paises a situacao
pandémica causada pela disseminacao da COVID-19, o que, por si s0, ja traz tensoes. Se de
um lado o Poder Publico deve buscar no uso de drones um meio eficaz para o combate a
proliferacao do virus, nao se pode permitir que, por uma visao utilitarista da crise, direitos
fundamentais sejam mitigados sem qualquer sopesamento, sob a justificativa de que a
problemaética instaurada garante violacoes as garantias fundamentais de privacidade em
prol, apenas, da satide e seguranca publicas. Neste mister, a Lei Geral de Protecao de Dados
representa um marco normativo nacional sobre a temaética capaz de, ao menos, nortear a
atuacdo do Poder Publico, ja que a imperatividade do texto e a aplicabilidade das multas que
nele estao contidas estao condicionadas a sua vigéncia, postergada sucessivamente e agora
prevista para o ano de 2021. Por enquanto, aspiramos por uma atuacdo ética da
administracao publica, dos operadores das tecnologias e dos cientistas da computacao no
que concerne a colheita, tratamento e descarte dos dados, a fim de garantir a construcao de
algoritmos que ndo violem direitos fundamentais e que realizem, ao menos, a
pseudoanonimizacdo em respeito a protecdo de imagem e ao direito de privacidade do
detentor dos dados.

Portanto, concluimos pela indispensabilidade de regulamentacao das tecnologias, a
fim de limitar e sua utilizacdo pelo Poder Publico e, portanto, impedir um estado de
vigilancia ininterrupta autorizado pela emergéncia social causada pela pandemia mas que,
sem duvida, deixara rastros apo6s o periodo de crise. Outro fator indispensavel é a vigéncia
da LGPD e sua efetivacao na ordem juridica nacional. A administracao publica deve respeitar
seus ditames, atribuindo transparéncia as tecnologias de colheita de dados, o que deve ser
acompanhado pela aplica¢ao pelos Tribunais do regramento, a fim de nao apenas balizar o
uso das tecnologias neste lapso de emergéncia social, mas ainda possibilitar a ostensiva
conscientizacao popular acerca dos riscos para a privacidade e protecao de informacoes

pessoais, alcancando, assim, um alinhamento entre os direitos fundamentais a satde,
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seguranca e privacidade, sem que nenhum se torne coadjuvante durante a pandemia e, apos,

no que podemos chamar de novo normal.
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